
LANGUES

À PROPOS

FORMATION

COMPÉTENCES

PROJET PRATIQUE

EXPÉRIENCES
PROFESSIONNELLES

Technicien spécialisé en Infrastructure Digitale orienté support IT, administration systèmes et
réseaux. Certifié CCNA et Security+ avec expérience pratique en supervision IT, Active
Directory, virtualisation et troubleshooting des infrastructures Windows/Linux. À la recherche
d’une première opportunité en support IT, systèmes ou réseaux.

+212 632-172784
aimanwardielidrissi@gmail.com

https://www.linkedin.com/in/aiman-wardi-el-idrissi/
https://github.com/crakas10100

Casablanca, Maroc

Arabe (langue maternelle), Français (courant), Anglais technique (certifié)

Mars 2025 | 1 mois

Support et administration systèmes/réseaux en environnement Datacenter.
Supervision et gestion d’infrastructures virtualisées sous VMware ESXi, vSphere et vCenter.
Participation à un projet d’infrastructure IT intégrant systèmes, réseaux, virtualisation et services
cloud Microsoft Azure.
Conception d’une topologie réseau avancée sous Cisco Packet Tracer intégrant les principaux
modules réseaux étudiés.
Administration de services Windows/Linux et bases de données MySQL.
Réalisation d’une veille technologique et documentation technique.

Déploiement d’une plateforme NOC sous Docker avec Zabbix, Grafana, GLPI et MySQL.
Supervision systèmes/réseaux, dashboards temps réel et gestion des alertes.
Administration Ubuntu Server et orchestration avec Docker Compose.

Octobre 2025 – Mars 2026

Familiarisation avec la démarche complète d’un test d’intrusion (scope, règles d’engagement, rapport).
Simulations de pentests web, réseau et systèmes en environnements de laboratoire.
Reconnaissance et énumération de services, utilisateurs et failles.
Tests de contrôle d’accès, élévation de privilèges et mauvaises configurations.
Évaluation de la sécurité Active Directory et identification des chemins d’attaque.
Analyse des vulnérabilités, évaluation des risques et notions de remédiation.
Outils utilisés : Burp Suite, Nmap, Gobuster, FFUF, Metasploit, Impacket, BloodHound, ...

Support IT : Support utilisateurs N1/N2, troubleshooting, maintenance systèmes et réseau.
Réseaux : Configuration et dépannage LAN/Wi-Fi, VLAN, routage, segmentation réseau, 

      SDN et pare-feu.
Systèmes : Administration Active Directory (utilisateurs, groupes, GPO), gestion Windows/Linux,
bases Cloud et scripting d’automatisation.
Offensive Security : Bases méthodologiques du pentest, OWASP Top 10, évaluation AD et
identification des chemins d’attaque.
Défense & Audit : SIEM (Wazuh-ELK), analyse des vulnérabilités, hardening et sécurisation
d’infrastructures.

Bootcamp en Pentest - DataProtect × JobInTech

Stage — Infrastructure IT & Datacenter — FST Settat

Intelligent NOC Monitoring Platform

ISTA NTIC 2 – Settat
2023 – 2025
Baccalauréat – Sciences  Physiques

Formation Cybersécurité & Pentest DataProtect × JobInTech 
CasaNearshore Casablanca
Octobre 2025 – Mars 2026

Technicien Spécialisé en Infrastructure Digitale – Réseaux et Systèmes

IT SUPPORT & SYSTEMS/NETWORK TECHNICIAN

AIMAN WARDI EL IDRISSI

BGP WAN Enterprise Infrastructure
Conception d’une infrastructure multi-ISP avec eBGP/iBGP et failover automatique.
Monitoring réseau temps réel avec Prometheus, Grafana et Alertmanager.
Simulation SDN avec Mininet, Ryu et FRRouting sous Ubuntu Server.

Active Directory Infrastructure & Security Assessment
Déploiement d’un laboratoire Active Directory virtualisé sous VMware.
Administration et audit sécurité AD avec ADAudit Plus, BloodHound et Wazuh.
Analyse des privilèges, GPO et configurations de sécurité Windows Server.

CERTIFICATIONS Cisco CCNA (1, 2, 3) — Réseaux d’Entreprise, Sécurité & Automatisation
CompTIA Security+
Linux Essentials | Python Essentials
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