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Administrateur Systemes et Réseaux

Profil Professionnel

Administrateur Systémes et Réseaux avec plus de 7 ans d’expérience en environnement industriel (IT/OT).
Spécialisé dans la gestion des infrastructures réseaux, la cybersécurité, et les systemes de sdreté (CCTV, contréle
d’acces). Capable d’assurer la disponibilité, la performance et la sécurité des systémes critiques.

Compétences techniques

» Réseaux: TCP/IP, IPv4/IPv6, VLAN, Switching, Routing.

» Sécurité Réseau : Firewall (Fortinet, Cisco ASA), VPN, ACL.

« Systemes: Windows Server, Active Directory, GPO.

* Virtualisation: VMware, Hyper-V.

» Systemes de sareté : CCTV (vidéosurveillance), contrdle d’acces, systémes anti-intrusion, gestion des
badges.

* Outils & ITSM : ServiceNow, Wireshark.

Expériences professionnelles

Février 2019-Présent SAFIEC- Centrale thermique de Safi - Maroc

Administrateur Systemes et Réseaux

» Support IT/OT & Continuité industrielle : Assurer le support technique pour les utilisateurs de production et
administratifs, en garantissant la disponibilité opérationnelle des systémes critiques.

. Infrastructure & Systémes : Installation, configuration et maintenance de serveurs physiques et virtuels, postes
de travail et déploiement d’environnements Windows Server et Linux.

* Réseaux & Sécurité : Administration des réseaux LAN, WAN, VPN et Wi-Fi (IP, DNS, DHCP) et sécurisation de
I'infrastructure via la segmentation, les VLANS, les firewalls et les ACLs.

» Gestion des Acces : Administration des comptes et des droits via Active Directory et LDAP.

e SQreté Electronique . Gestion complete des systéemes de vidéosurveillance (CCTV, NVR), du contrdle d’acces par
badges et des dispositifs anti-intrusion.

» Gestion des Incidents (ITSM) : Support technique N1/N2 avec gestion du cycle de vie des tickets (qualification,
suivi, résolution) sur I'outil ServiceNow.

» Expertise Matérielle : Diagnostic et résolution d’incidents matériels et logiciels en collaboration avec des
prestataires externes.

* Gouvernance & Documentation : Gestion des actifs IT, respect des standards de I'entreprise et rédaction de
procédures techniques détaillées.

Avril 2018-2021 Centre SADEMY Safi - Maroc

Formateur freelance en Technique Réseaux Cisco

*  Formation aux certifications Cisco (CCNA, CCNP).
* Animation de travaux pratiques (Packet Tracer, GNS3, EVE-NG).
* Création de contenu pédagogique et cours en ligne.


mailto:abdelmoumenraii@gmail.com

Février-Avril 2018 Groupe OCP Safi - Maroc

Stage au sein département IT

* Participation a l'installation et maintenance réseau.
*  Support utilisateurs et résolution d’incidents.
* Surveillance des performances réseau.

CURSUS- FORMATION

2021  Master en Ingénierie Systemes, Réseaux et Sécurité.

FST| Faculté des Sciences et Techniques de Settat Maroc.

2019 Licence professionnelle en Administration des Réseaux et Sécurité des Systemes.

ENSA | Ecole Nationale des Sciences Appliqués de Safi Maroc.

2018 Technicien Spécialisé en Techniques des Réseaux informatiques.

ISTA NTIC | Institut Spécialisé en Nouvelles Technologies de I'Information et de la Communication de Safi
Maroc.

2015 Baccalauréat en Science Physique.

Lycée SALAH EDDINE AL AYOUBI a Safi Maroc.

CERTIFICATIONS

« Cisco: CCNA.

* Fortinet NSE4-Certified 2020.

- Attestation sur SST TRAVAIL : Formation Sauveteur secouriste du travail.

« Attestation de formation ASIP/TrainingcertificatesPFSON°03-2020GEOS : Formation
d’agent de streté de I’installation portuaire.

» Formation d'habilitation électrique.

« HSE : Formation sécurité en milieu industriel.

LANGUES

« Arabe: langue maternelle.
« Francais: Courant.
« Anglais: Courant.



